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При работе с родителями важнейшей задачей является преодоление «цифрового разрыва» и обучение 
родителей правильной оценке своих возможностей в помощи детям в Интернете – возможностей, 
которые достаточно велики.
Разработчики курса предполагают, что родители с большей готовностью включатся в программу 
развития цифровой гигиены, предлагающую им общение, совместный поиск и развивающие игры и т.п.
Вместе с тем, формами проведения мероприятий для родителей также могут являться: лектории, 
выступления на родительских собраниях, микро-обучение на основе технологий онлайн обучения, 
геймификация, создание чек-листов, совместное обучение, совместные родительско-детские проекты и 
пр.
Практические материалы для реализации данного модуля представлены в приложении 2 к данной 
рабочей программе. Разработчики курса «Цифровая гигиена» предлагают использовать вышеуказанное 
приложение в качестве конструктора при подготовке к мероприятиям.

Тематическое планирование учебного курса.
Тема 1. История возникновения Интернета. Понятия Интернет- угроз. Изменения границ допустимого в 
контексте цифрового образа жизни
Тема 2. Изменения нормативных моделей развития и здоровья детей и подростков.
Тема 3. Цифровая гигиена: зачем это нужно? Понятие периметра безопасности. Обеспечение 
эмоционально-психологического периметра безопасности в соответствии с возрастными особенностями 
ребенка. Баланс ценностей развития и ценностей безопасности.
Тема 4. Угрозы информационной безопасности: атаки, связанные с компьютерной инженерией. Способы  
выявления наличия вредоносных кодов на устройствах. Действия при обнаружении вредоносных кодов 
на устройствах.
Тема 5. Угрозы информационной безопасности: атаки, связанные с социальной инженерией. Груминг, 
кибербуллинг. Чему мы должны научить ребёнка для профилактики насилия в Сети?
Тема 6. Угрозы информационной безопасности: атаки, связанные с социальной инженерией. Фишинг. 
Обращение с деньгами в сети Интернет. Детская пластиковая карта: быть или не быть?
Тема 7. Контентные риски. Настройка и безопасное использование смартфона или планшета. Семейный 
доступ.
Тема 8. Пособия и обучающие программы по формированию навыков цифровой гигиены.



Приложение 1

Требования к содержанию итоговых проектно-исследовательских работ
Критерии содержания текста проектно-исследовательской работы

1. Во введении сформулирована актуальность (личностная и социальная значимость) выбранной 
проблемы. Тема может быть переформулирована, но при этом четко определена, в необходимости 
исследования есть аргументы.

2. Правильно составлен научный аппарат работы: точность формулировки проблемы, четкость и 
конкретность в постановке цели и задач, определении объекта и предмета исследования, выдвижении 
гипотезы. Гипотеза сформулирована корректно и соответствуют теме работы

3. Есть планирование проектно-исследовательской деятельности, корректировка ее в зависимости от 
результатов, получаемых на разных этапах развития проекта. Дана характеристика каждого этапа 
реализации проекта, сформулированы задачи, которые решаются на каждом этапе, в случае 
коллективного проекта – распределены и выполнены задачи каждым участником, анализ ресурсного 
обеспечения проекта проведен корректно

4. Используется и осмысляется междисциплинарный подход к исследованию и проектированию и на 
базовом уровне школьной программы, и на уровне освоения дополнительных библиографических 
источников

5. Определён объём собственных данных и сопоставлено собственное проектное решение с аналоговыми 
по проблеме. Дан анализ источников и аналогов с точки зрения значимости для собственной проектно-
исследовательской работы, выявлена его новизна, библиография и интернет ресурсы грамотно 
оформлены

6. Соблюдены нормы научного стиля изложения и оформления работы. Текст работы должен 
демонстрировать уровень владения научным стилем изложения.

7. Есть оценка результативности проекта, соотнесение с поставленными задачами. Проведена оценка 
социокультурных и образовательных последствий проекта на индивидуальном и общественном уровнях.

Критерии презентации проектно-исследовательской работы (устного выступления)

1. Демонстрация коммуникативных навыков при защите работы. Владение риторическими умениями, 
раскрытие автором содержание работы, достаточная осведомленность в терминологической системе 
проблемы, отсутствие стилистических и речевых ошибок, соблюдение регламента.

2. Умение чётко отвечать на вопросы после презентации работы.

3. Умение создать качественную презентацию. Демонстрация умения использовать IT-технологии и 
создавать слайд презентацию на соответствующем его возрасту уровне.

4. Умение оформлять качественный презентационный буклет на соответствующем его возрасту уровне.

5. Творческий подход к созданию продукта, оригинальность, наглядность, иллюстративность. 
Предоставлен качественный творческий продукт (макет, программный продукт, стенд, статья, наглядное  
пособие, литературное произведение, видео-ролик, мультфильм и т.д.).

6. Умение установить отношения коллаборации с участниками проекта, наметить пути создания сетевого 
продукта. Способность намечать пути сотрудничества на уровне взаимодействия с членами кружка или 
секции, проявление в ходе презентации коммуникабельности, благодарности и уважения по отношению 
к руководителю, консультантам, умение четко обозначить пути создания сетевого продукта.

7. Ярко выраженный интерес к научному поиску, самостоятельность в выборе проблемы, пути ее 
исследования и проектного решения.



Список источников:

1. Бабаш А.В. Информационная безопасность: Лабораторный практикум / А.В. Бабаш, Е.К. Баранова, Ю.Н.  
Мельников. – М.: КноРус, 2019. – 432 c

2. Вехов В. Б. Компьютерные преступления: способы совершения и раскрытия / В.Б. Вехов; Под ред. акад. 
Б.П. Смагоринского. – М.: Право и закон, 2014. – 182 с.

3. Громов Ю.Ю. Информационная безопасность и защита информации: Учебное пособие / Ю.Ю. Громов, 
В.О. Драчев, О.Г. Иванова. – Ст. Оскол: ТНТ, 2017. – 384 c.

4. Ефимова Л.Л. Информационная безопасность детей. Российский и зарубежный опыт: Монография/ Л.Л. 
Ефимова, С.А. Кочерга. – М.: ЮНИТИ- ДАНА, 2016. – 239 c.

5. Запечников С.В. Информационная безопасность открытых систем. В 2-х т. Т.2 – Средства защиты в 
сетях/ С.В. Запечников, Н.Г. Милославская, А.И. Толстой, Д.В. Ушаков. – М.: ГЛТ, 2018. – 558 c.

6. Защита детей by Kaspersky// https://kids.kaspersky.ru/

7. Кузнецова А.В. Искусственный интеллект и информационная безопасность общества/ А.В. Кузнецова, 
С.И. Самыгин, М.В. Радионов. – М.: Русайнс, 2017. – 64 c.

8. Наместникова М.С. Информационная безопасность, или на расстоянии одного вируса. 7-9 классы. 
Внеурочная деятельность. – М.: Просвещение, 2019. – 80 с.

9. Стрельцов A.A. Правовое обеспечение информационной безопасноcти России: теоретические и 
методологические основы. – Минск, 2005. – 304 c.

10. Сусоров И.А. Перспективные технологии обеспечения кибербез- опасности// Студенческий: электрон. 
научн. журн. 2019. № 22(66)

11. Цифровая компетентность подростков и родителей. Результаты всероссийского исследования/ Г.У. 
Солдатова, Т.А. Нестик, Е.И. Рассказова, Е.Ю. Зотова. – М.: Фонд Развития Интернет, 2013. – 144 с.

12. Дети в информационном обществе  

13. Основы кибербезопасности.  

http://detionline.com/journal/about
https://logoslab.ru/library/osnovy-kiberbezopasnosti-v-informatsionnom-prostranstve-prezentatsija.html

